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INTRODUCCION

IMBERA SERVICIOS COLOMBIA S.AS., identificada con NIT 900.440.160-2 (en adelante “La Sociedad”),
domiciliada en la ciudad de Bogota, Colombia, dando cumplimiento a lo dispuesto en la Ley 1581 de
2012y en el Decreto 1377 de 2013, adopt6 este Manual de Politica de Tratamiento y Procedimientos en
Materia de Proteccién de Datos Personales, para explicarle el tratamiento que le da a la informacién
que nuestros usuarios, empleados, proveedores, accionistas, clientes y demas grupos de interés nos
suministren.
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Articulo |. Disposiciones Generales

Seccidon 1.01 Definiciones

Las palabras escritas con mayuscula en esta Politica tendran, de conformidad con lo dispuesto en la Ley
1581 de 2012, asi como en el Decreto 1377 de 2013 y los demas decretos que la reglamentan, el
siguiente significado:

(a) Autorizacién: consentimiento previo, expreso e informado del Titular para llevar a cabo el

Tratamiento de sus datos personales;

(b) Aviso de Privacidad: es la referencia hecha a la existencia de esta Politica en los Términos y

(©

(d)

(e)

(f)

(¢)]

(h)

(i)

Condiciones publicados en la Plataforma de La Sociedad;

Base de Datos: conjunto organizado de datos personales que sea susceptible de Tratamiento
por parte de La Sociedad;

Dato(s) personal(es): cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Dato Publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva;

Datos Sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, la vida sexual y los datos biométricos;

Encargado del Tratamiento: es La Sociedad o quien ésta designe;

Plataforma: es el conjunto de aplicaciones méviles, de escritorio y/o web desarrolladas por La
Sociedad;

Responsable del Tratamiento: es La Sociedad o cualquier persona natural o juridica, publica o

privada, que sea designada por ésta para darle tratamiento, conforme a esta Politica, a los Datos
Personales que le sean suministrados por los Titulares;
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() Términos y Condiciones: es el documento publicado por La Sociedad en su Plataforma,
independientemente del formato en el que se haya generado, en el que se regula, entre otros
temas, el uso de la Plataforma y el Aviso de Privacidad mediante el cual se informa al Titular
sobre la existencia de esta Politica;

(k) Titular: es la persona natural que, conforme a lo dispuesto en esta Politica y en los Términos y
Condiciones que estén vigentes, le suministre sus Datos Personales a La Sociedad.

() Tratamiento: cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion de los mismos;

(m) Transmisién: es la comunicacion de los Datos Personales, dentro o fuera de la Republica de
Colombia, que tiene como objeto la realizacion de un Tratamiento por parte del Encargado,
cuando este actle por instrucciones de La Sociedad.

(n) Transferencia: es el envio de los Datos Personales que hace el Responsable y/o el Encargado del

Tratamiento de datos personales, a un receptor que se encuentre dentro o fuera del pais y que
se constituye, a su vez, en Responsable del Tratamiento.

Articulo ll.  De la Politica

Seccién 2.01 Objeto

El objeto de la presente Politica es, de conformidad con lo dispuesto en el articulo 17 de la Ley 1581 de
2012, definir (i) los deberes que debe observar La Sociedad respecto de los Datos Personales que le son
suministrados por los Titulares, asi como (ii) los derechos y deberes que tienen los Titulares respecto de
los Datos Personales suministrados.

Igualmente, es objeto de la presente Politica, definir todos los procedimientos que debe observar La
Sociedad para el tratamiento de los Datos Personales.
Seccién 2.02 Del Registro de las Bases de Datos

Esta Politica, junto con las Bases de Datos, sera registrada por La Sociedad en el Registro Nacional de
Bases de Datos que lleva la Superintendencia de Industria y Comercio.

Igualmente, es la intencion de La Sociedad informarle a los Titulares que, dando cumplimiento a lo
dispuesto en la legislacion aplicable, actualizara el registro de las bases de datos (a) dentro de los
primeros 10 dias habiles de cada mes, cuando haya habido cambios en la (i) finalidad, (ii) la designacion
del Encargado del Tratamiento, (iii) los canales de atencion dispuestos por La Sociedad (iv) los tipos de
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Datos Personales que componen la Base de Datos, (v) esta politica y (vi) las condiciones de
Transferencia y/o Transmision de Datos Personales; o, en su defecto, (b) durante los primeros 3 meses
de cada afo calendario cuando no haya habido cambios.

Adicionalmente, se reportaran las novedades relacionadas con reclamos y/o incidentes de seguridad
que se hayan presentado, conforme a lo que se indica a continuacién:

(@) Reclamos: se hara un reporte semestral, para cada semestre calendario, en el cual se informe el
consolidado de reclamos que haya recibido la Sociedad durante el semestre correspondiente.
Este reporte se presentara a la SIC en junio y diciembre de cada anualidad.

(b) Incidentes de seguridad: dentro de los 15 dias habiles siguientes a la fecha en la que se hayan
detectado los incidentes de seguridad.

Seccidn 2.03 Principios procedimentales

Los principios consagrados en la Ley 1581 de 2012, desarrollados por el Decreto 1377 de 2013
regularan, en su integridad, los procedimientos consagrados en esta Politica. En particular, seran
aplicables los siguientes:

(a) Principio de legalidad: El Tratamiento de Datos Personales que realice La Sociedad debe
sujetarse a lo establecido en las leyes aplicables en la Republica de Colombia;

(b) Principio de finalidad: Datos Personales recogidos por La Sociedad debe obedecer a una
finalidad legitima, la cual debe ser informada al Titular;

(c) Principio de libertad: el Titular de los Datos Personales debera tener, en todo momento, la
capacidad de dar o retirar, de manera libre e informada, su consentimiento. Los Datos
Personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial;

(d) Principio de veracidad o calidad: la informacion entregada por los usuarios se presumira, en
todo caso, completa, exacta, actualizada, comprobable y comprensible;

(e) Principio de transparencia: el Titular tendréd derecho a obtener, de La Sociedad, en cualquier
momento y sin restricciones, informacion acerca de la existencia de Datos Personales;

(f) Principio de acceso y circulacién restringida: Los Datos Personales estaran, en todo momento,
bajo custodia de La Sociedad o del Responsable del Tratamiento designado por ésta. Los Datos
Personales no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva. Sin embargo, resulta sumamente importante que usted, como Titular,
tenga en cuenta que la seguridad perfecta no existe en Internet y, por esto, La Sociedad no se
hace responsable por interceptaciones ilegales o violacion de sus sistemas o bases de datos por
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(¢)]

(h)

parte de personas no autorizadas, ni por la indebida utilizacion de la informacién obtenida por
dichos medios ilicitos;

Principio de seguridad: La Sociedad utilizara las medidas de seguridad que resulten
comercialmente razonables, conforme al estado de la técnica de uso comun en la industria, para
proteger la seguridad de los Datos Personales y evitar, asi, su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: La Sociedad estara obligada a que los términos de esta Politica
sean respetados por todas y cada una de las personas con las que tenga vinculacién y que,
cualquiera que sea la razon, sean designados por ésta como Responsables del Tratamiento. En
consecuencia, la obligacion de confidencialidad de los Datos Personales contenida en los
Términos y Condiciones y en esta Politica se extendera a cualquier Responsable del Tratamiento
designado por La Sociedad.

Articulo Ill.  Del Titular

Seccidn 3.01 Autorizacién

(a)

(b)

(©

Los Datos Personales son obtenidos por La Sociedad conforme a esta Politica y a los Términos y
Condiciones publicados en la Plataforma y, en cualquier caso, son suministrados por el Titular
de manera libre.

Es responsabilidad del Titular leer el contenido completo de esta Politica y de los Términos y
Condiciones que estén vigentes, los cuales se entienden previamente conocidos y expresamente
aceptados por el Titular al momento dar su consentimiento a los Términos y Condiciones de uso
de la Plataforma.

El Titular declara y reconoce que, al publicar esta Politica y los Términos y Condiciones, La
Sociedad ha dispuesto de los mecanismos necesarios para obtener la Autorizacién de los
Titulares antes o en el momento de la recoleccion de los Datos Personales, todo lo cual es
totalmente verificable.

Seccion 3.02 Propésitos de la obtencién de Datos Personales

La Sociedad tiene los siguientes propdsitos para recolectar los Datos Personales:

(a)

Dar cumplimiento de las obligaciones adquiridas en virtud de los contratos celebrados con
nuestros proveedores, aliados, funcionarios y clientes, asi como la administracién, prestacién,
ampliacion y mejora de los servicios a los que nuestros usuarios han decidido suscribirse;
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(b)

(9

(d)

(e)

(f)

Enviar actualizaciones en relacion con los servicios de mantenimiento de maquinas, informacion
de equipos refrigerantes y dispensador de bebidas con su respectiva publicidad, promociones
de repuestos y mercancias y las demas actividades de caracter comercial que maneje la
Sociedad en relacion con nuestro objeto social.

Desarrollar estudios internos sobre los intereses de nuestros proveedores, aliados estratégicos y
clientes, con el objetivo de enviar actualizaciones de los servicios que se encuentren dentro las
necesidades para mejorar los servicios.

Enviar informacion por cualquier medio de comunicacién conocido o por conocerse, en relacion
con los servicios, maquinas, repuestos y demas servicios de la Sociedad.

Compartirlos o enviarlos a terceros con quienes realice alianzas o contratos, para fines
comerciales relacionados con la ejecucién de las actividades comprendidas dentro de su objeto

social.

Para los fines descritos en otros articulos de esta Politica y/o de los Términos y Condiciones.

Seccion 3.03 Mecanismos y forma de otorgar la Autorizacién

La Autorizacion reposara en un documento fisico, electrénico o en cualquier otro formato, conocido o
por conocerse, que permita (i) garantizar su posterior consulta, (ii) verificar la trazabilidad de la
autorizacion y (iii) verificar la existencia del consentimiento expreso del Titular para la obtencion de los
Datos Personales. Para efectos de lo anterior, la Autorizacidn es aquella contenida en el Articulo IV de
los Términos y Condiciones.

La Autorizacién por parte del Titular implica lo siguiente:

(a)

(b)

(©

(d)

Que autoriza a La Sociedad para que obtenga, en calidad de Encargado o Responsable del
Tratamiento de los Datos Personales.

Que la autorizacién es respecto de los datos que se mencionan en el Articulo 1V de los Términos
y Condiciones.

Que autoriza la recoleccion de los datos para los fines ahi contenidos.

Que tiene el derecho a acceder, corregir, actualizar y suprimir los datos personales suministrados.

Seccidon 3.04 Contenido minimo del aviso de privacidad

El Aviso de Privacidad publicado junto con los Términos y Condiciones, debera contener la siguiente
informacién:
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(a) Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento;
(b) El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo;
(c) Los derechos que le asisten al Titular;

(d) Los mecanismos generales dispuestos por el Responsable del Tratamiento para que el Titular
conozca el contenido de esta Politica y los cambios sustanciales que se produzcan en ella o en
el Aviso de Privacidad correspondiente; asi como la forma en la que el Titular podra acceder o
consultarlos.

(e) No obstante, cuando se recolecten datos personales sensibles, el aviso de privacidad sefialara
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo
de datos.

El Aviso de Privacidad de La Sociedad esta publicado en los Términos y Condiciones que pueden ser
consultados en los sitios web http://www.imberacolombia.com.

Articulo IV. Derechos y Deberes

Secciéon 4.01 Derechos del Titular de datos

El Titular podra solicitarle a La Sociedad que se abstenga de Transmitir y/o Transferir sus Datos
Personales a terceros, enviando un correo electrénico a la direccion
proteccién.datosims@imberacooling.com, La Sociedad se abstendra de Transmitir y/o Transferir los
Datos Personales de los Titulares que asi se lo soliciten, salvo (i) en los eventos en los que la misma sea
requerida por cualquier autoridad competente, mediante orden judicial o ejecutiva, (ii) cuando sea
requerida por La Sociedad para proteger sus derechos, o (iii) cuando sea requerida por La Sociedad
para hacer valer alguna declaracién o garantia a su favor.

Los Titulares de los Datos Personales contenidos en nuestras bases de datos, tendran derecho a:
(@) Conocer, actualizar y rectificar sus Datos Personales.

(b) Presentar consultas, quejas y/o reclamos relacionados con el tratamiento de sus Datos
Personales.

(c) Solicitar prueba de la Autorizacion otorgada.
(d) Solicitar la exclusion de su informacion personal de cualquier Base de Datos.

(e) Revocar, en cualquier momento, la Autorizacién.
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Cualquier otro derecho desarrollado en las leyes aplicables a la proteccion de datos personales.

Seccidn 4.02 Deberes de La Sociedad

Los Datos Personales son propiedad exclusiva de sus Titulares y, por lo tanto, La Sociedad sélo hara uso
de ellos para las finalidades comprendidas en la Autorizacién. En consecuencia, se compromete a
cumplir con los siguientes deberes:

(a) Garantizarle al Titular el pleno y efectivo ejercicio del Derecho de Habeas Data;

(b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteraciéon, pérdida, consulta, uso o acceso no autorizado y/o fraudulento. Sin embargo,
resulta sumamente importante que usted, como Titular, tenga en cuenta que la seguridad
perfecta no existe en Internet y, por esto, La Sociedad no se hace responsable por
interceptaciones ilegales o por la violacién de sus sistemas o bases de datos por parte de
personas no autorizadas, ni por la indebida utilizacién de la informacién obtenida por dichos
medios ilicitos;

(c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
en virtud de la Autorizacion;

(d) Garantizar que la Transmision y/o Transferencia contenga, Unicamente, informacién veraz,
completa, exacta, actualizada, comprobable y comprensible;

(e) Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la Ley 1581
de 2012, la actualizacion, rectificacién o supresion de los datos;

(f) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

(9) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular;

(h) Informar, a solicitud del Titular, el uso dado a sus Datos Personales;

(i) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
los articulos 14y 15 de la Ley 1581 de 2012;

() Insertar en la Base de Datos la leyenda "informacion en discusion judicial” una vez sea notificado

por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad o
detalles del Dato Personal;
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(k) Insertar en la Base de Datos la leyenda “reclamo en tramite” y el motivo del mismo, en un
término no mayor a dos (2) dias habiles de recibido el reclamo completo;

(I) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

(m) Permitir el acceso a los Datos Personales, Unicamente a las personas que pueden tener acceso a
ellos;

(n) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares;

(o) Designar un area que asuma la funcién de proteccién de datos personales, que dara tramite a
las solicitudes de los Titulares, para el ejercicio de los derechos a que se refieren la Ley 1581 de
2012y el Decreto 1377 de 2013.

(p) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio o cualquier otra autoridad competente.

Articulo V.  Procedimiento de Acceso, Consulta y Reclamaciones

Seccidon 5.01 Derecho de Acceso

El Titular tiene derecho a consultar, de manera gratuita, (i) si sus Datos Personales estan siendo tratados
por La Sociedad y (ii) cual es alcance, las condiciones y las generalidades de dicho Tratamiento. De esta
manera, La Sociedad, le garantiza al Titular que:

(@) Podra conocer, en cualquier momento, si sus Datos Personales estan siendo objeto de
Tratamiento.

(b) Tendra acceso a sus Datos Personales.

(c) Podra conocer el tipo de datos personales tratados y todas y cada una de las finalidades que
justifican el Tratamiento.

En cualquier caso, La Sociedad sélo garantizara las prerrogativas contenidas en esta Seccion 5.01, (i) a
aquellos Titulares que acrediten, de manera legalmente valida e inequivoca, su identidad o la de su
Representante Legal y (ii) Unicamente respecto de los Datos Personales vinculados a la identificacion
del Titular.
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Seccién 5.02 Procedimiento de Consulta

Para la atencién de solicitudes de consulta de Datos Personales La Sociedad

(a)

Podra establecer, a su discrecion, siempre que asi aparezca indicado en los Términos y
Condiciones (i) los medios de comunicacion electrénica que considere pertinentes, (ii) el uso de
formularios electronicos u otros métodos simplificados y (iii) los servicios de atencién al cliente
habilitados en el correo electrénico proteccion.datosims@imberacooling.com

En cualquier caso, la atencion de solicitudes de consulta sera atendida en un término no mayor
a diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, antes del vencimiento
de los diez (10) dias, (i) las razones de la demora y (ii) la fecha en la que se atendera la consulta
dentro de, maximo, los siguientes cinco (5) dias habiles siguientes al vencimiento del término
inicial.

Seccidn 5.03 Procedimiento de Reclamos

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular que considere
que la informacién contenida en una Base de Datos debe ser objeto de correccién, actualizaciéon o
supresion; o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
la Ley 1581 de 2012, el Decreto 1377 de 2013 o cualquier otra norma aplicable, podran presentar un
reclamo ante La Sociedad y/o el Responsable del Tratamiento. Este reclamo sera atendido conforme a
las siguientes reglas:

(a)

(b)

(©

El reclamo lo debera hacer el Titular o su representante legal, quien debera (i) identificarse
conforme a lo dispuesto en la Seccién 5.01 de esta Politica, (ii) describir los hechos que dan
lugar al reclamo, (iii) adjuntar la informacion que considere pertinente para sustentar su reclamo.

Si La Sociedad identifica que un reclamo recibido no deberia estar dirigido a ellos, se lo hara
saber, a la mayor brevedad posible, al Titular.

Conforme a lo dispuesto en la ley 1581 de 2012 y en el Decreto 1377 de 2013, se incluira la
leyenda “reclamo en tramite” en la base de datos, asi como el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo sea decidido.

El reclamo sera atendido en un término no mayor a quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho
término, se informara al interesado, antes de su vencimiento, los motivos de la demora y la
fecha en la que se atendera; la cual, en ningln caso, podra superar los ocho (8) dias habiles
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siguientes al vencimiento del primer término.

Seccién 5.04 Tipos de reclamo y condiciones para atenderlos

El Titular o su representante legal podra presentar, conforme a lo dispuesto en la Ley 1581 de 2012 y en
los decretos que lo reglamentan y adicionan, los siguientes tipos de reclamo:

(@) Los relacionados con la rectificacibn o actualizacion de sus Datos Personales. Este tipo de
reclamos debera contener, como minimo, la siguiente informacion:

(i)
(if)

(ii)

(iv)

(V)

El nombre y domicilio del Titular o cualquier otro medio para recibir la respuesta.
Los documentos que acrediten la identidad o la personalidad de su representante.

La descripcidn clara y precisa de los datos personales respecto de los cuales el Titular
busca ejercer alguno de los derechos.

La actualizacion que se busca hacer, cuando resulte aplicable.

En caso dado otros elementos o documentos que faciliten la localizacion de los Datos
Personales.

(b) Los relacionados con la supresién de sus datos personales. El Titular podra solicitar la supresion
de sus Datos Personales cuando (a) considere que estos no estan siendo tratados por La
Sociedad a lo dispuesto en la ley 1581 de 2012 y en el Decreto 1377 de 2013, (b) hayan dejado
de ser pertinentes para la finalidad para la cual fueron recolectados, o (c) se haya vencido el
plazo necesario para realizar las actividades para las cuales fueron recolectados. Igualmente, La
Sociedad le informa que podra rechazar su solicitud de supresion de datos cuando:

(i)

(if)

(i)

(iv)

El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

La eliminacion de Datos Personales obstaculice actuaciones judiciales o administrativas en
las cuales La Sociedad esté vinculada.

Sirvan para esclarecer la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas, caso en el cual debera haber una orden de autoridad
competente para suministrarle dichos Datos Personales.

Los Datos Personales sean necesarios para proteger los intereses juridicamente tutelados

de La Sociedad; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacion legalmente adquirida por el Titular.
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En caso de resultar procedente la cancelacién de los Datos Personales, La Sociedad debe realizar
la supresidn de tal manera que no sea posible la recuperacién de la informacion.

Seccidn 5.05 Revocatoria de la autorizacién

Los Titulares pueden revocar el consentimiento al Tratamiento de sus Datos Personales en cualquier
momento, siempre y cuando no lo impida una disposicién legal u otra contenida en la Seccién 5.04(b).

Para ello, La Sociedad debera establecer mecanismos sencillos, de facil acceso y gratuitos que permitan
al Titular revocar su consentimiento, al menos por el mismo medio por el que lo otorgd y en los
términos estipulados en la ley 1581 de 2012, sus Decretos reglamentarios y normas modificatorias o
complementarias.

Igualmente, se pone en conocimiento del Titular que la revocatoria de la autorizacion podra darse para
(i) tratar la totalidad de los Datos Personales o (ii) tratar los Datos Personales para una finalidad
particular como, por ejemplo, el envio de comunicaciones para fines publicitarios o de mercadeo, caso
en el cual los datos continuaran en las Bases de Datos de La Sociedad El Titular debera indicar, en su
solicitud de revocatoria, la alternativa que esta eligiendo.

Los mecanismos o procedimientos que La Sociedad establezca para atender las solicitudes de
revocatoria del consentimiento otorgado no podran exceder los plazos previstos en la Seccion 5.03.

Articulo VI. Seguridad de la Informacién

Seccion 6.01 Medidas de seguridad

La Sociedad adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

No obstante, resulta sumamente importante que usted, como Titular de sus Datos Personales, tenga en
cuenta que la seguridad perfecta no existe en Internet y, por esto, La Sociedad no se hace responsable

por interceptaciones ilegales o violacién de sus sistemas o bases de datos por parte de personas no
autorizadas, ni por la indebida utilizacion de la informacion obtenida por esos medios.

Seccidn 6.02 Protocolos de seguridad

Pagina 14 de 16



La Sociedad implementara los protocolos de seguridad que resulten comercialmente razonables,
conforme al estandar de la industria, para proteger sus Datos Personales y velard por su obligatorio
cumplimiento por parte del personal que necesariamente deba tener acceso a ellos.

Los protocolos de seguridad incluiran los siguientes aspectos:

(a) Capacitacion del personal que ingresa a la Compaiia acerca de la Politica de Tratamiento de
Datos Personales y los mecanismos y protocolos de seguridad para su tratamiento;

(b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de
seguridad exigido en la Ley 1581 de 2012 y el Decreto 1377 de 2013;

(c) Estructura de las bases de datos de caracter personal y descripciéon de los sistemas de
informacién que los tratan;

(d) Procedimiento de notificacidn, gestion y respuesta ante las incidencias;
(e) Procedimientos de realizacion de copias de respaldo y de recuperacion de los datos;

(f) Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el
procedimiento de seguridad que se implemente;

(9) Medidas para adoptar cuando un soporte o documento sea transportado, desechado o
reutilizado;

El procedimiento se mantendra actualizado y sera revisado siempre que se produzcan cambios

relevantes en (i) la regulacion aplicable o (ii) en el sistema de informacién o en la organizacion del
mismo.

Articulo VII. Transferencia y Transmisién de Datos Personales

Seccidon 7.01 Transmisidon y Transferencia Nacional e Internacional

La Sociedad podra realizar Transferencias y Transmisiones de Datos Personales de caracter nacional y/o
internacional, siempre y cuando adopte las medidas necesarias para que los receptores de la
Transmision o Transferencia conozcan y se comprometan a observar esta Politica, bajo el entendido que
la informacion personal que reciban, Unicamente podra ser utilizada para las finalidades establecidas en
los Términos y Condiciones y en esta Politica.

La Transferencia internacional de Datos Personales se hara, en todo caso, con especial apego a lo
dispuesto en el articulo 26 de la Ley 1581 de 2012.
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Las Transmision internacional de Datos Personales no requerira (i) ser informada al Titular, ni (ii) contar
con su consentimiento, siempre y cuando medie un contrato de Transmision de Datos Personales de
conformidad con lo dispuesto en los articulos 24 y 25 del Decreto 1377 de 2013.

Con la aceptaciéon de los Términos y Condiciones y de la presente Politica, el Titular autoriza

expresamente a La Sociedad para transferir y transmitir sus Datos Personales a otros paises.

Articulo VIII. Capitulo VII Disposiciones Finales

Seccion 8.01 Responsable

La Sociedad designa a su area de Control Interno, para cumplir con la funcién de proteccion de Datos
Personales en los términos de la presente Politica.

Control Interno o quien haga sus veces, dara tramite a las solicitudes de los Titulares, para el ejercicio

de los derechos de acceso, consulta, rectificacidn, actualizacidn, supresion y revocatoria a que se refiere
la Ley 1581 de 2012.

Seccion 8.02 Vigencia.

La presente Politica rige a partir de su promulgacion y continuara vigente hasta que La Sociedad a su
entera discrecién, decida remplazarla o actualizarla.

Seccién 8.03 Ley Aplicable

Esta Politica esta regida por lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013 y el Decreto
886 de 2014; asi como por las demas normas que los complementen, adicionen, modifiquen o
sustituyan.
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